Data Security - brandheisses Thema!

Der Diebstahl wertvoller Informationen hat Hochkonjunktur und bestehende Lésungen im Bereich Data
Loss Prevention sind oftmals sehr komplex. Die Schweizer Software-Schmiede, Barclay Technologies AG
zeigt komplett neue Ansétze auf.

Sicher verborgen

Das Thema Datenschutz beschaftigt
die ganze Welt. Mit Certus Lateo™
gibt es nun eine einfache und kos-
tenglnstige L6sung, um Daten sicher
zu verbergen - wie der Name aus
dem Latainischen Ubersetzt heisst.

Der beste Schutz lhrer Daten

Datenverschlisselung ist  definitiv
die sicherste Variante, um sensib-
le Daten vor unbefugten Zugriffen
zu schitzen. Denn verschliisselte
Daten sind auch in den H&nden von
Mitbewerbern oder anderen Un-
berechtigten  schlichtweg wertlos.

Doch  Datenverschlisselung  wird
meist auch gleichgesetzt mit kom-
plexen Softwarelésungen, aufwen-
digen Implementierungen, enormem
Betriebsaufwand sowie der Angst,
die verschlisselten Informationen
nicht mehr entschlisseln zu kénnen.

Maschinen- statt User-basiert

Die schweizerische Barclay Tech-
nologies AG hat diese Problemstel-
lung erkannt und bei der Entwicklung
von Certus Lateo den Fokus auf die
einfache Implementierung und Ad-
ministrierung der Lésung gesetzt.

Durch den Maschinen- und nicht
User-basierenden Ansatz werden kei-
ne zusatzlichen Benutzernamen und
Passworter und damit auch keiner-
el Verwaltung der selbigen benétigt.

l[auft fir den Be-
nutzer voéllig unsichtbar im Hin-
fergrund, wodurch manuelie
Eingaben/Aktionen sowie auch Anwen-
derschulungen komplett entfallen.

Die Applikation

Funktionsweise

Cerius Lateo™ macht aus |hrer Netz-
werkinfrastruktur  einen sicheren
Netzwerkverbund, mit welchem aus-
schliesslich Gerdte kommunizieren
«0nnen, welche im zentralen Manage-
ment der Losung erfasst und damit

auch dazu berechtigt sind. Die vorab
definierten Mitglieder dieses Netzwerk-
verbundes erhalten ein Stiick Software
— resp. ein Treiber — installiert, was
fortan als automatisches Erkennungs-
merkmal dient. Wer dieses Erken-
nungsmerkmal nicht vorweisen kann,
wird von der Kommunikation mit dem
Netzwerkverbund  ausgeschlossen.
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Durch diese Art der Implementierung
wird ein Grundschutz um lhre Netzwer-
Kinfrastruktur gelegt, der einerseits die
Netzwerkkommunikation sowie auch
externe Speichermedien wie USB
Sticks, CD/DVD-ROM und andere
mobile Datentrager miteinbezieht. Ihre
Daten sind damit geschitzt, sobald
sie die sichere Umgebung verlassen.

Das Verschliisselungsprinzip

Bevor sich ein Unternehmen fir
eine Verschlusselungs-Lésung be-

wegter Daten entscheidet, sollte
es den Ansatz von Barclay Tech-
nologies  (Schweiz) AG prufen.

Hier wurde eine komplett neue Ver-
schlusselungstechnologie entwi-
ckelt, welche auf Grund ihrer Funk-
tionsweise keinen zuséatzlichen
Bandbreitenbedarf fordert, da die
IP-Pakete auch im verschliisselten
Zustand kein Bit grésser werden. Zu-
dem findet kein Schllsselaustausch
statt und es wird kein Tunnel aufge-

baut, wodurch auch der kryptogra-
phische Overhead komplett entfallt.
Die Lésungaus Schweizer Softwareki-
che bietet zudem eine dusserst starke
Verschlisselung: Man verschlisselt

jedes einzelne Datenpaket mit einem

individuellen Schlissel in der glei-
chen Grdsse wie das Paket selber
— sprich bis maximal 15048 Bit. Hie-
raus resultiert ein kumulierter Schliis-
sel bei 1 MB Traffic von 8 Mio. Bit.

Die wichtigsten Vorteile

- hochsichere VerschlUsselung
- eine Losung fir die Datensicherheit
am Endpoint sowie im Netzwerk
- keine Identifizierung von
sensiblen Daten sowie 5
Klassifizierungen notwendig
- kein Key-Management notig
- kein Passwort-Management nétig
- zentrales, einfaches Management
- keine zuséatzliche Hardware
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